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基于自编码器的未知协议分类方法 
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摘  要：针对互联网中存在的大量未知协议导致网络管理和维护网络安全十分困难的问题，提出了一种未知协议

的分类识别方法。结合自编码器技术和改进的 K-means 聚类技术针对网络流量实现了未知协议的分类识别。利用

自编码器对网络流量进行降维和特征提取，使用聚类技术对降维后数据进行无监督的分类，最终实现对网络流量

的无监督识别分类。实验结果表明，所提方法分类效果优于传统的 K-means、DBSCAN、GMM 算法，且具有更

高的效率。 
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Method of unknown protocol classification based on autoencoder 
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Abstract: Aiming at the problem that a large number of unknown protocols exist in the Internet, which makes it very dif-
ficult to manage and maintain the network security, a classification and identification method of unknown protocols was 
proposed. Combined with the autoencoder technology and the improved K-means clustering technology, the unknown 
protocol was classified and identified for the network traffic. The autoencoder was used to reduce dimensionality and se-
lect features of network traffic, clustering technology was used to classify the dimensionality reduction data unsupervised, 
and finally unsupervised recognition and classification of network traffic were realized. Experimental results show that 
the classification effect is better than the traditional K-means, DBSCAN, GMM algorithm, and has higher efficiency. 
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1  引言 

近年来，随着互联网和通信技术的快速发展，

网络应用和服务种类越来越多，网络流量增长异常

迅猛，网络攻击和恶意服务不断滋生，维护网络安

全变得十分重要。网络流量分类是进行网络管理和

维护网络安全的基础，其目的是识别不同网络流

量，实现合理分配网络资源，提升网络服务质量和

网络安全。 
为了提供多种网络服务，互联网中使用了各种

各样的网络协议，除了大量标准化的网络协议外，

还存在很多未知协议。不少网络通信软件厂商或个

人出于经济利益、安全、隐私等方面的考虑没有公

开协议细节。此外，一些恶意通信软件也采用了其

研发的私有协议防止被跟踪和分析[1]。网络中大量

恶意服务和攻击使用的是标准没有公开的未知协
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议，为了识别该类恶意攻击和服务，在网络流量中

识别未知协议是十分必要的工作。 
流量识别主要分为基于端口的方法、基于深度

分组检测的方法、基于概率的方法三大类。未知流

量分类主要分为将非已知协议标记为未知协议的

方法、根据已知协议信息进行聚类的半监督方法、

直接聚类的无监督方法。 
基于端口和深度分组检测的方法已经不适用

于如今的网络环境。目前研究主要集中于机器学习

方法和人工提取特征相结合[2]。人工提取特征在进

行流量识别时面临的主要问题是需要大量的专业

经验，而且在对未知协议进行人工特征提取时，由

于缺乏足够的经验，很难提取出合适的特征。 
自编码器是一种自监督模型，可以在强制降维

过程中学习数据中的特征，并自动完成降维工作[3]。 
本文针对协议特征提取困难的问题，利用自编

码器自动提取协议有效载荷数据特征，结合经典无

监督分类模型 K-means，提出了一个基于无监督的

未知协议识别模型。该模型由一个编码器和一个分

类器组成。分类器使用的分类数据是由编码器压缩

的包含协议头的原始协议数据。压缩的数据既去除

了冗余数据又保留了原始数据的主要特征，因此能

够在快速分类的同时提升准确率。这种方法同原始

的聚类算法相比能够很好地加快协议识别的速度，

而且对分类的效果也有一定提升。 

2  相关工作 

2.1  流量识别 
目前已有很多网络流量识别的研究，这些工作

主要分为三类：基于端口的方法、基于深度分组检

测的方法、基于概率的方法。 
1) 基于端口的方法。基于端口的网络流量识别

方法是最早出现的方法[4]，对传输控制协议/用户数

据报协议（TCP/UDP, transmission control proto-
col/user datagram protocol）分组的端口号进行考察，

并和互联网号码分配局（IANA, Internet Assigned 
Numbers Authority）给定的端口号进行比较来实现

流量分类，通常应用于防火墙规则和访问控制列表[4]。

但是随着动态端口技术 [5]和端口伪装技术 [6]的成

熟，基于端口协议识别变得不再可靠。 
2) 基于深度分组检测的方法。该方法通过收集

网络流量数据分组中的内容，并对网络流量数据进

行统计建模，对于不同的分类要求建立不同的分类

方案和模型。Chung 等[7]提取了 Bittorrent 协议中的

特征字，通过检测流量中的特征字匹配字段实现对

Bittorrent 的识别。Rocha 等[8]通过对捕获的网络流量

的统计特性进行分析，实现流量的协议分类。 
3) 基于机器学习和深度学习的方法。研究者通

过结合机器学习的各种算法如随机森林、支持向量

机、逻辑回归、k 近邻等，提取出网络流量的统计特

征来实现对网络流量的分类识别[9]。Blake 等[10]通过

提取流元数据、分组长度分布、时间分布、字节分布

和未加密的安全传输层（TLS, transport layer security）
协议分组头信息作为联合特征，使用Logistic 回归算法

识别恶意软件加密流量。Wang 等[11]使用原始数据流量

经过剪切处理后作为卷积神经网络（CNN, convolu-
tional neural network）的输入实现流量分类。Yang 等[12]

使用卷积神经网络提取流量高维特征，使用自编码器

提取流量的代表性特征，进行流量分类识别。 
2.2  未知流量分类 

有监督的未知流量方法是通过排除已知流量

来找出未知流量。Ma 等[13]根据 10 种已知协议训练

神经网络模型，将那些对任何已知协议都不匹配的

数据认为是未知协议，虽然能够很好地识别未知协

议，但是对未知协议内部没有分类。 
半监督的未知流量分类方法通过部分已知协

议的信息来指导未知协议分类。Zhang 等[14]根据已

知协议的三元组为具有相同三元组的未知协议打

上标签，再对训练集进行聚类，根据每一类中最多

的标签决定该类的标签，如果无标签则为未知协议

类。Zhu 等[15]根据已知协议，从协议流中获得特征，

利用这些特征进行未知协议分类。该类方法依赖于

选择的已知协议是否与未知协议特征相符合。 
无监督的方法包括 K-means 聚类算法、基于密

度的聚类（DBSCAN, density-based spatial clustering 
of applications with noise）算法、混合高斯模型

（GMM, Gaussian mixed model）算法、EM（expectation- 
maximization）算法、Autoclass 算法等[16]。无监督方

法可以根据TCP前 k个分组的大小和方向作为输入

来对应用类别进行分类[17]。卢政宇等[18]使用将最长

相同字段作为距离的K-means聚类算法对协议进行

分类。该类方法目前没有很好的特征提取方法。 

3  基础知识 

为了解决协议流量维度过高的问题，需要对初

始的输入数据进行降维，提取特征后才能更好地进
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行分类识别工作[19]。本文采用神经网络中的自编码

器对数据进行自动降维处理[20-21]，使用 K-means 聚
类方法对降维后的数据分类。本节将介绍自编码器

和 K-means 聚类相关知识。 
3.1  自编码器 

自编码器是一种自监督的神经网络生成方法，

主要用于数据去噪、特征提取和数据降维[22-23]。自

编码器为了学习数据内部特征，限制了内部表示空

间的维度，迫使模型必须学习一些低维的特征来对

输入进行表示从而实现了数据降维和特征提取[24]。 
自编码器分为编码器和解码器两部分。编码器

将输入数据压缩到潜在空间中，可以用下面的函数

关系来表示： ( ), , ,n mf F F m n= ∈ ∈ <h x x h ，n 为

输入编码器的数据维度，m 为编码器的输出数据维

度，x 和 h 分别为编码器的输入数据和输出数据，F
为输入数据和输出数据包含元素的集合。解码器的目

的是将潜在空间中的数据解码到原来的输入，可以用

下面的函数关系来表示 ( ), , ,n mg F F= ∈ ∈r h r h  
m n< ，n 为解码器输出数据维度，m 为解码器输入

数据维度，h 和 r 分别为解码器的输入数据和输出

数 据 。 因 此 ， 自 编 码 器 可 以 表 示 为

( ( )), , ng f F= ∈r x r x ,其目的是使输入 x和输出 r尽

可能相近。该过程可以看作对输入数据的压缩编

码，将高维的原始数据用低维的向量表示，使压缩

后的低维向量保留输入数据的典型特征，从而能够

较为方便地恢复原始数据。需要注意的是，这里增

加了一个约束条件，即在对数据进行编码和解码

时，使用的是同一个参数矩阵。该约束用于减少参

数的个数，控制模型的复杂度。 
编码器和解码器一般都是由神经网络构成。图 1

表示了一个简单的自编码器模型，其具有一个 10
维的输入层，一个 3 维隐藏层和一个 10 维的输出

层，即 n=10，m=3，m<n。编码器是一个输入为 n
维、输出为 m 维的全连接层，解码器是一个输入为

m 维、输出为 n 维的全连接层。将 n 维的数据输入

自编码器中，得到一个 n 维的输出向量，通过比较

输入和输出向量之间的差别，能够对模型进行训

练，由于隐藏层的维数小于输入层和输出层，自编

码器只能通过学习输入数据的典型特征才能使解

码得到的输出向量和输入数据相似，因此可以得到

一个 m 维的典型特征向量（降维处理后的数据）。 
3.2  K-means 聚类算法 

聚类算法属于无监督学习，不需要预先知道

样本中的数据分类，只需要知道样本数据就可以

进行训练。其根据数据的相似性将一个数据集分

割为不同的类或簇，使在一个簇中的数据对象相

似性尽量大，在不同簇之间的数据对象差异性尽

量大。 

 
图 1  自编码器模型 

聚类的一个关键问题是如何衡量数据之间的

相似度，一般使用距离进行度量，如欧氏距离、

Minkowoski 距离、曼哈顿距离，还可以使用相关系

数来度量。本节介绍以欧氏距离为度量的 K-means
聚类[25]。 

给定具有 n 个数据的样本集 D， 1 2( , ,=D x x  
3 , , )nx x" ，每个数据对象 xi 为 d 维向量。K-means

聚类算法的目的是在给定 k 个分组数量的情况下，

将 n 个数据对象分为 k 簇，即 1 2 3{ , , , , }kS S S S S= " ，

并使目标函数 E 最小。目标函数如式(1)所示。 
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其中，E 表示所有簇间点之间的距离平方差之和。

E 最小，则可以认为得到一个簇内距离最小的分类。 
K-means 聚类算法步骤如下。 
步骤 1  从 D中随机取 k 个元素，作为 k 个簇

的中心。 
步骤 2  分别计算其他元素到 k 个簇中心的距

离，将这些元素归到与簇中心距离最小的簇中。 
步骤 3  根据聚类结果，重新计算 k 个簇的中

心点，计算方法为取簇中所有元素各自维度的算术

平均数。 



第 6 期 顾纯祥等：基于自编码器的未知协议分类方法 ·91· 

 

步骤 4  将 D 中全部元素按照新的中心重新

聚类。 
步骤 5  重复步骤 2～步骤 4，直到聚类结果不

再变化。 
步骤 6  输出结果。 
K-means 聚类算法保证了每次重新计算中心

后的 E 值都是最小的，这样一定可以得到 E 的极

小值，从而保证了算法的收敛性[26]。虽然无法得

到 E 的最小值，但是 K-means 聚类算法复杂度较

低，在分组数 k 不是很大的时候，计算速度较其

他聚类算法更快，而且 K-means 聚类算法会产生

紧密度比较高的簇。K-means 聚类算法的初始分

组数目 k 很难确定，对噪声和离群值比较敏感，

而且初始中心点的选取也影响 K-means 聚类的

好坏。 

4  基于自编码器的网络流量无监督聚类方法 

本文使用自编码器来实现数据的特征提取和

降维，并使用了改进后的 K-means 聚类算法来进行

协议无监督分类，最后采用基于自编码器的无监督

聚类方法 DEC（deep embedded clustering）对网络

协议进行分类识别，方法流程如图 2 所示。 
4.1  流量数据预处理 

网络协议流量数据包含链路层数据、TCP/UDP
头、应用层协议数据。本文进行协议识别主要是关

注应用层协议头的部分数据，而不是关注载荷部分

数据。因此只选择了包含协议头部的数据分组作为

分类的流量数据。协议流量数据形式如图 3 所示，

每一条数据都是一帧流量。 

 
图 3  协议流量数据形式 

为了保证输入数据长度固定，需要将输入数据

进行截断和填充。例如，选择长度 l 作为输入长度，

需要对长度短于 l 的消息数据进行阶段处理，对其

填充 0 使长度为 l。这样会导致数据的损失和噪声

的产生。选择的长度需要在减少数据损失和噪声产

生的基础上尽可能选取全部有效的控制信息。对于

数据集 1 2 3( , , , , )n=I m m m m" ，这里每个数据对象

1 2 3( , , , , , )
ii i i i ij im m m m m= mm " " 为不定长的消息，其

中 mij 代表消息 mi 的第 j 个字节。为了保证能够不

损失有效信息并减少填充噪声，截取长度 l 设定为 

 
1

max arg min ,
n

i
i

l l t
=

⎛ ⎞
= −⎜ ⎟

⎝ ⎠
∑ m  (2) 

其中，t 是包括所有控制信息的最短长度。为了便

于数值计算，需要将长度对齐后的数据集从十六

进制转化为十进制。为了便于训练神经网络时进行

矩阵运算，需要将向量进行归一化操作，如式(3)
所示。 

 
图 2  基于自编码器的无监督聚类方法流程 
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4.2  DEC 模型 
本文使用的 DEC 模型如图 4 所示，模型由一

个编码器层和一个分类器层组成。算法过程由两步

组成。第一步，将数据输入自编码器中进行训练，

得到由编码器压缩过的数据；第二步，将压缩过的

数据通过改进的 K-means 聚类算法进行分类。下面

详细描述这两步的工作过程。 

 
图 4  DEC 模型 

第一步，将预处理后的数据进行特征提取。经

过预处理后的流量数据为 1 2 3( , , , , )n′ ′ ′ ′ ′=I m m m m" ，

其中选择每个数据对象 1 2 3( , , , , )i i i i ilm m m m′ ′ ′ ′ ′=m " 是

长度为 l 且经过归一化的向量。在进行特征提取时，

先将数据集输入自编码器中进行训练。训练后的自编

码器中编码器可表示为一个输入为 l 维数据向量，

输出为 m 维特征向量的压缩数据的函数，即

( ), , ,l mf F F m l= ∈ ∈ <h x x h 。将数据集 I'输入编

码器 f(x)中得到压缩后的数据 1 2 3( , , , , )n=H h h h h" 。 

第二步，将压缩后的数据进行分类。DEC 模型

选择使用以相对熵为度量的改进K-means聚类算法

作为分类器对第一步中得到的压缩数据根据指定

的分类数 k 进行分类。分类数 k 的选择方法在 4.3 节描

述。下面详细介绍如何改进 K-means 聚类算法。 
分类器比较辅助概率 P(x)和类型分配概率

Q(x) 之间的差距，两者概率分布越相似，相对熵越

低，P(x)和 Q(x)的相对熵为 

 ( ) ( ) ( )
( )

KL | lb d
P x

P Q P x x
Q x

= ∫  (4) 

使用相对熵需要计算数据对象 hi被分类到簇 vj

的概率 Q(x)=(qij)，考虑到 t 分布是多个均值相同的

高斯分布的叠加，能够很好地体现协议中类的分

布，分类模型使用了 t 分布作为核来衡量数据对象

hi 被分为簇 vj 的概率[27]，如式(5)所示。 
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其中， ( )i if=h m 是 mi 经过编码器处理后的特征向

量， jμ 是簇 vj的中心点，α 为 t 分布的自由度。由

于无法在无监督下进行交叉验证，所以不需要特别

考虑α 的取值[28]，本文令 1α = 。数据点距离一个

簇的中心越近，其分配到该簇的概率越大。 
使用相对熵还需要一个概率分布 P(x)=(pij)作

为辅助概率分布，并且 P(x)的选择影响分类器分类

的效果。这里希望 P(x)具有以下特点：1) 提高分类

的纯度；2) 更加强调具有高置信度的数据点；3) 将
每个中心的损失贡献归一化，以防止大簇对隐藏特

征空间的扭曲。为了满足以上的条件，在分类器模

型中，使用 Q(x)在每次迭代中定义 P(x)为 

 

2

2
1

1

,

ij

j
ij j ij

i kij

j k j

q
t

p t q
q
t

′

′ ′

= = ∑
∑ ≤ ≤

≤ ≤

 (6) 

通过将 qij 取平方，能够使对象 hi 分类到簇 vj

的概率 qij 在接近 0 时变小，减少了将消息误分的概

率，并且提高了分配所需的阈值，增加了消息分类

的置信度；然后，通过除以 tj 来进行归一化。 
最终得到改进 K-means 的目标函数为 P(x)和

Q(x)的相对熵，如式(7)所示。 

 ( )KL | lb ij
ij

i j ij

p
L P Q p

q
⎛ ⎞

= = ⎜ ⎟⎜ ⎟
⎝ ⎠

∑∑  (7) 

每次迭代都为数据点 hi 重新分配簇 v，如式(8)
所示。 
 { }

1
arg max | ( )ij ij i jj k

v q q P v= = ∈h
≤ ≤

 (8) 

重新计算每个簇的中心，计算簇 vj 的中心 jμ ，

如式(9)所示。 

 { }2arg min
j

i j

j iv v∈
∈

= −∑h h
μ h h  (9) 
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分类器通过不停迭代使目标函数 L 值越来越

小，分类越来越具有准确性。最终得到的 k 类簇就

是分类结果。 
经过改进后的分类算法由于根据点分配到簇

的概率来衡量，因此受初始中心点选取的影响小，

具有稳健性。输入的数据是提取典型特征后的压缩

数据，要比原始数据的维度小很多，因此计算速度

也比直接输入高维数据的聚类方法快。 
4.3  k值选取 

DEC 模型需要预先选择数据分类的簇数 k，由

于对协议的相关信息一无所知，无法结合标签选择

簇数 k，因此只能通过使用内部信息评价指标来对

不同簇数 k 选择后的结果进行评价，从中选择效果

最优的 k 值。本文使用了 S_Dbw 指标来评价[29]分

类效果，从而确定合适的 k 值。 
给定一个样本集 1 2 3( , , , , )n=D x x x x" ，选择簇

数为 k 的 S_Dbw 指标为 
 S_Dbw ( ) Dens_bw( ) Scat( )k k k= +D  (10) 

( ) ( )( )
,

1 1,

Dens_bw( )
density( )1

( 1) max density ,density

k k
i j

i j j i i j

k
v

k k v v= = ≠

=

− ∑ ∑  (11) 

 
( )
( )1

1Scat( )
k

i

i

v
k

k
δ

δ=

= ∑ D
 (12) 

其中， ( )δ D 代表样本集的方差， ( )
1

density
iv

i ij
i

v r
=

=∑ ，

如果点 xi 距离簇 vj 中心小于平均标准差，则 rij 的值

为 1；否则 rij 的值为 0，vi,j 表示 vi 和 vj 的并集。

Dens_bw(k)计算了簇间密度和簇内密度比例之和，

因此簇间密度越小，簇内密度越大时，Dens_bw(k)
越小。Scat(k)计算了簇内方差和整体方差比例之和，

整体方差不会改变，每个簇内的方差越小，Scat(k)
也越小。好的聚类应该簇间密度很小，簇内方差也

很小，因此 S_Dbw 指标越小，聚类的效果越好。 
对于数据集 ( )1 2 3, , , , n′ ′ ′ ′ ′=I m m m m" ，经过压缩

后得到 1 2 3( , , , , )n=H h h h h" 输入到分类器中进行分

类 ， 最 终 进 行 k 值 选 择 时 本 文 选 择

DS_Dbw( ) S_Dbw ( )kk ′= +I S_Dbw ( )k H 来作为评

价指标，DS_Dbw 越小分类效果越好。 

5  实验仿真 

本节通过实验仿真对提出的 DEC 模型进行测

试。下面先介绍实验数据和实验环境，之后展示基

于 DEC 的流量分类结果，并与其他无监督学习方

法进行比较。 
5.1  实验环境和数据 

实验平台是使用以 tensorflow 为后端的 keras 框

架，Python 版本为 3.6，运行在 Windows10 操作系统

上；实验硬件方面，CPU 为 inter-core I5 8th Gen，内

存为 8 GB，GPU 为 NVIDIA GeForce GTX1060Ti。 
实验数据选择 1998 年林肯实验室的公开流量

数据集和 2012 年加拿大新不伦瑞克大学的信息安

全中心发布的入侵检测数据集 ISCX2012。这 2 个

数据集都是原始流量数据，相隔年份很大，数据端

口和 IP（Internet Protocol）地址也不相同，可以有

效测试分类模型的通用性。本文从这 2 个数据集中

提取出 DNS（domain name system）、HTTP（hyper 
text transfer protocol）、NetBIOS（network basic 
input/output system）、SMTP（simple mail transfer 
protocol）、SSH（secure shell）、ARP（address res-
olution protocol）、TLS（transport layer security）共

计 7 种协议构建了数据集 1 进行分类识别。其中

ARP、DNS、SSH、TLS 都有 10 000 条协议分组数

据，HTTP 有 6 637 条协议分组数据，SMTP 有 4 714
条协议分组数据，NetBIOS 有 3 771 条协议分组数据。 

由于不同协议处在不同的流之间，因此其交互

双方的 IP 地址和端口号也与协议相关，为了防止

IP 地址和端口号对分类造成影响，本文选取了

DNS、HTTP、SMTP、SSH、TLS 共 5 种协议，并

去掉前 34 B 的 IP 地址和 TCP/UDP 数据分组头部

分，构建了数据集 2 来观察 IP 地址和端口号是否会

对分类模型产生影响。为了确定模型的通用性，构

建了去除 IP 地址和端口号的包含 DNS、HTTP、
SSH、TLS 各 3 000 条协议分组的数据集 3 来进行

对比实验。 
5.2  评价指标 

对于无监督分类，由于没有准确标签对分类效

果进行评判，如何评价分类的好坏就成了一个关键

性问题。 
当模型参数确定后，需要进行外部信息评价聚

类的真实效果。本文使用了调整兰德系数（ARI, 
adjusted Rand index）和纯度（purity）来评价聚类

效果的好坏[30]。 
调整兰德系数。给定具有 n 个数据的样本集

1 2 3( , , , , )n=D x x x x" ， 假 设 1 2( , , , )r=U u u u" 和
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1 2( , , , )c=V v v v" 表示 D 的 2 个不同划分并且满足

1 1

r c

i i
i i= =

= =u D v∪ ∪ , i i j j′ ′= ∅ =u u v v∩ ∩ , 1 ,i i r′≠≤ ≤  

1 j j c′≠≤ ≤ ，∅为空集。假设 U 是外部评价标

准，而 V是聚类后的分类结果。设定 4 个统计量。 
a 为在 U中为同一类，且在 V中也为同一类的

数据点对数。 
b 为在 U中为同一类，但在 V中属于不同类的

数据点对数。 
c 为在 U中不在同一类，但在 V中为同一类的

数据点对数。 
d 为在 U中不在同一类，且在 V中也不属于同

一类的数据点对数。 

兰德系数 RI= a d
a b c d

+
+ + +

，对于 2 个随机的划

分，其 RI 不是一个接近于 0 的常数。为了解决这

一问题提出了调整兰德系数，假设 nij 表示同时在类

别 ui 和簇 vj内的数据点数目，ni.为类 ui 包含的数据

点数目， n.j 为簇 vj 包含的数据点数目，则

, 2
ij

i j

n
a d

⎛ ⎞
+ = ⎜ ⎟

⎝ ⎠
∑ ，调整兰德系数为 

 
( ) ( )

RI E(RI)ARI
max RI E RI

−
=

−
 (13) 
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,

E RI E
2

ij

i j

n⎛ ⎞⎛ ⎞
= ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∑  (14) 

 ( ) ..1max RI
2 2 2

ji

i j

nn⎡ ⎤⎛ ⎞⎛ ⎞
= +⎢ ⎥⎜ ⎟⎜ ⎟

⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦
∑ ∑  (15) 

ARI 能够评价 2 个分布之间的相似性，ARI
取值为[−1,1]，越接近 1，则聚类结果越符合真实

分布[31]。 
纯度。假设 k 是聚类的簇数，r 为真实类别数

目，n 为样本个数，nij 表示同时在类别 ui 和簇 vj内

的数据点数目，则有 

 1

1

max
purity

k ijj r

i

n

n=

= ∑ ≤ ≤  (16) 

purity 表示被成功分类的数据占总的数据的百

分比。 
5.3  结果分析 

本文对 k=3, 4,…, 18 进行实验来选择合适的 k
值。图 5 为数据集 1 的 S_Dbw 和 DS_Dbw 随 k 的

变化情况。 

 
图 5  数据集 1 压缩前后 S_Dbw 和 DS_Dbw 随 k 的变化 

图 5 中压缩前数据是数据集 1 的预处理后的数

据，压缩后数据是数据集 1 经过编码器编码后的数

据，最后根据 DS_Dbw 值确定 k 值为 8。发现压缩

前数据的 S_Dbw 值普遍高于压缩后的 S_Dbw 值，这

是由于压缩后的数据是压缩前的数据投影到低维空

间的结果，因此压缩后的数据距离也要普遍小于压缩

前的数据，导致 Dens_bw 值和 Scat 都相应变大。 
图6为数据集2的S_Dbw和DS_Dbw随k的变化

情况。其中，压缩前数据是数据集 2 的预处理后的数

据，压缩后数据是数据集 2 经过编码器编码后的数据，

最后根据 DS_Dbw 值，最终确定 k 值为 6。图 7 为数

据集 3 的 S_Dbw 和DS_Dbw 随 k 的变化情况，在数据

集 3 中根据 DS_Dbw 值选择 k 值为 6。根据提供的数

据，数据集 1、数据集 2 和数据集 3 期望选择的 k 值应

该分别为 7、5 和 4，和最终选择的 8、6 和 6 有所差别。 

 
图 6  数据集 2 压缩前后 S_Dbw 和 DS_Dbw 随 k 的变化 

 
图 7  数据集 3 压缩前后 S_Dbw 和 DS_Dbw 随 k 的变化 
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图 8 是 DEC 模型在数据集 1 上分类结果的可

视化矩阵。横轴每个格都为一个模型分出的簇，纵

轴每个格都为一个为真实的类，矩阵元素为属于同

一类并被模型分到同一簇的数据点个数。可以发现

DNS 协议被分为两类，一类是 DNS 的询问，另一

类是 DNS 的回答，其他协议被聚类算法各自分为

一类。这个分类结果验证了 k 值选取的有效性和可

行性。 

 
图 8  数据集 1 DEC 模型分类结果 

图 9 和图 10 分别是 DEC 模型数据集 2 和数据

集 3 上分类结果的可视化矩阵。数据集 2 中 DNS
中并没有被分为两类。聚类算法将 SMTP 和 SSL 中

的一部分产生了混淆，而 SSL 这一部分在数据集 1
中和 TLS 被分为一类。这是由于 SSL 数据中特征

不同且数量小的 SSL 数据和剩余 SSL 数据的距离

远远大于与 SMTP 和 TLS 数据的距离，而数据数量

差别又很大，其中一部分只占了 SSL 总数据的 5%，

因此在考虑分类种类时没有特别地将其分为一类，最

终导致这一小部分的 SSL 数据和其他数据混杂在一

起。在数据集 3 中模型将 DNS 协议分为两类，并且

其他协议也被各自分为一类，证明了模型在不同的环

境和数据下也具有良好的分类效果。 
5.4  与其他无监督分类方法比较 

本文通过与部分已有的经典无监督分类模型

K-means、DBSCAN、GMM，还有 PRISMA 中的协

议聚类方法进行比较来评价聚类的效果。PRISMA
采用非负矩阵分解（NMF，nonnegative matrix 
factorization）来获得协议特征。评价标准是纯度和

ARI，其他模型的簇数和 DEC 模型 k 值相同。 
图 11～图 13 分别展示了不同的聚类方法对于

数据集 1、数据集 2 和数据集 3 分类结果的纯度和

ARI 的值。可以看到 DBSCAN 方法的分类效果很

差，这是由于流量数据的维度过高，而 DBSCAN
方法在高维空间的表现不佳，导致分类结果很差。

对于数据集 1～数据集 3，DEC 分类效果好于

GMM、K-means 和 PRISMA。数据集 2 虽然整体上

分类效果要弱于数据集 1 上的分类效果，但 DEC
分类结果的纯度和 ARI 仍好于 GMM，K-means 和
PRISMA。并且 PRISMA 效果在无地址的情况下优

于 K-means。实验结果证明了获得协议特征能够分

辨除了 IP 地址外的数据特征，准确地对协议进行分

类。在数据集 3 中 PRISMA 的 ARI 要高于 DEC，
但是纯度低于 DEC，说明 PRISMA 更适合处理小

型数据。 

 
图 9  数据集 2 DEC 模型分类结果 

 
图 10  数据集 3 DEC 模型分类结果 

表 1 展示了在 3 个数据集中不同方法分类的运

行时间。由于对类似的环境自编码器不需要重新训

练，因此在 DEC 模型已经提前训练好自编码器的

情况下，只需测试进行分类迭代时所需要的时间。

数据表明 DEC 明显快于其他方法。 
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图 11  在数据集 1 上不同聚类方法效果 purity 和 ARI 值 

 
图 12  在不含 IP 地址的数据集 2 上不同聚类方法效果 purity 和 ARI 值 

6  结束语 

针对未知流量分类问题，本文提出一种基于自

编码器的无监督聚类方法的网络协议分类识别模

型。DEC 模型的优点在于其对输入的初始变量不敏

感具有稳健性。DEC 模型能够对数据进行降维后聚类，

实验测试表明自编码器训练完成后聚类的速度要快于

K-means、DBSCAN、GMM、PRISMA 这 4 种方法。

而且对于不同环境下的网络数据，只要将新的数据输

入自编码器中重新训练就可以完成模型的迁移，不需

要再用人工提取特征来适应新的数据集。 

 
图 13  在数据集 3 上不同聚类方法效果纯度和 ARI 值 

本文中 DEC 模型的自编码器结构仍然比较粗

糙，提取的特征不够精简。下一步可以考虑寻找出

更好的自编码器结构来提取数据特征。另外，现有

的网络数据越来越多地使用加密算法进行保护，而

本文的工作只适用于明文协议的分类，对于加密未

知协议的识别，可以综合利用协议的前几条握手信

息和协议流数据的特征来进行分类。 
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